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NOMBRE Y APELLIDO:

A LA VISTA!

El desembarco de las redes sociales en nuestras vidas
ha modificado el modo de relacionarnos con el mundo.
Por ejemplo, hasta hace poco, para mostrarle una foto a

finalmente, mirarla
juntos. Ahora es mucho mas sencillo, ;no? Este nuevo mundo, mas virtual y menos personal,
también modificé los riesgos a los que nos exponemos. Frente a nuevas reglas de juego,
debemos aggiornar las precauciones para no exponernos a situaciones riesgosas.

1. Observa las siguientes publicaciones en redes sociales y respondé las preguntas a continuacion.

9 Me gusta |
I casa! SN s
iPor finsola en. O <( ¢Qué estas pensando?

Ver los 2 comentarios

Agregaun comentario... =

Hace 15 minutos (

I
Hace1hora

iArrancaron las vacaciones! Volvemos en 15 dias.

N\

J

10 comentarios

D)




NOMBRE Y APELLIDO:
0:

CURS

FECHA:

s

@
‘ iEsta noche voy al recital de Tini con

Pau, Matiy Vale!”.

Doe

'@

O <r ¢Qué estas pensando?
p

I
Hace 4 horas

Nati, no me dejes.
Estoy destrozado

J

6 comentarios

)

O

/Qué tipo de informacion brinda cada imagen?




NOMBRE Y APELLIDO:

CURSO: FECHA:

;Cuales son los riesgos que podrian originarse a partir de cada una de las situaciones de las imagenes?

En cada caso, jla informacion sensible fue compartida voluntariamente?

2. iTenemos control sobre la informacion que publicamos en Internet? jPor qué?




NOMBRE Y APELLIDO:

CURSO: FECHA:

LO QUE PUBLICO,
¢QUIENES LO VEN?

A veces es dificil imaginar hasta donde puede llegar el
contenido que publicamos en Internet. Por suerte, las
redes sociales poseen configuraciones de privacidad
que nos permiten decidir quiénes pueden ver nuestra
informacion y quiénes no.

1 » Contesta las siguientes preguntas, pensando en cada una de
las redes sociales y aplicaciones que usas a diario. ;Conocés
la respuesta para todas ellas?

/Quiénes pueden acceder a la informacién disponible en tu cuenta?

/A quiénes aceptas como contactos, amigos, sequidores, etc.?

(Resultés facil de encontrar y reconocer? ;Tu nombre y/o foto de perfil es visible para todos?

;Quiénes pueden escribirte por chat?




NOMBRE Y APELLIDO:

CURSO: FECHA:

iPodés bloquear cuentas de desconocidos que intenten contactarte o compartan contenido que te
resulta agresivo o desagradable?

(Cudnta informacién pueden ver otras personas sobre vos? jTodos pueden ver lo mismo?

JAlguna de las redes sociales que usas se vincula con otras cuentas que uses? jPublica automaticamente
lo que subis en algun otro sitio? jTe pregunta cada vez?

iPodés ser etiquetado en publicaciones ajenas? jQuiénes pueden compartir tus publicaciones?




NOMBRE Y APELLIDO:

CURSO: FECHA:

2. Ingresd a las redes sociales con una cuenta que no forme parte de tus contactos y, una vez adentro, busca
tu nombre y apellido. ;Con qué te encontraste? jSabias que lo que ves esta disponible para cualquier
persona? Completa la siguiente tabla con tus hallazgos sobre la privacidad de tus datos en las tres redes
sociales que utilices con maés frecuencia.

¢SABIAS QUE ESA ¢QUERES QUE ESA

RED {QUE INFORMACION ERA INFORMACION SEA
SOCIAL ENCONTRASTE? ACCESIBLE PARA ACCESIBLE PARA
CUALQUIERA? DESCONOCIDOS?

e®® ©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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DECIDI VOS SOBRE LO PRIVADO Y LO PUBLICO

Es importante que seas consciente de qué informaciéon compartis y con quién. Especialmente,
a cudl pueden acceder desconocidos. Si bien las redes sociales permiten configurar el nivel de
privacidad de lo que publicds, los niveles por defecto no suelen ser los mas restrictivos. Revisa la
configuracion de tus cuentas y asegurate de que el alcance de tu informacion no vaya mas alla
de lo que vos querés.

('

Configuracion Configuracién y herramientas de privacidad
T Tu actividad

¢Quién puede ver las publicaciones que hagas a partir de ahora?

Usar registro de actividad

Revisa todas tus publicaciones y los contenidos en los que se te etiqueté

Limitar el publico de publicaciones anteriores

Privacidad a ¢Quieres limitar los destinatarios de las publicaciones que compartiste
con los amigos de tus amigos o que hiciste pdblicas?

Cémo pueden encontrarte y ponerse en contacto contigo

£Quién puede enviarte solicitudes de amistad?

£Quién puede ver tu lista de amigos?

¢Quién puede buscarte con la direccién de correo electrénico que
proporcionaste?
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NOMBRE Y APELLIDO:

CURSO: FECHA:

NO QUIERO SER
UN PESCADO

Un pescador pone la carnada en el anzuelo y lanza la linea
al agua. Luego, pacientemente esperara hasta que. .. jzaz!
iEl pobre animal mordio el anzuelo! Aunque suene dificil de
creer, la pesca virtual existe, y también los pobres pescados.

1. Mmirala siguiente pagina.

e

http://facebook.com

Iniciar Sesion

Usuario

Contrasefna

¢0lvidaste tu contrasefia?

Crear una cuenta nueva

O

.

;Qué es esta pagina? jPara qué se usa?




NOMBRE Y APELLIDO:

CURSO: FECHA:

2. Leé atentamente el siguiente articulo periodistico y respondé las preguntas que se presentan a
continuacion.!

7 de agosto de 2017

25 de mayo: el pueblo al que le robaron
$ 3,5 millones con un aviso en Google

Parecfa un dia mas. Un dfa alegre, en realidad, para este municipio de 40 mil habitantes. Porque en
el partido de 25 de mayo, a 220 kildmetros de la Capital, después de mucha insistencia recibian una
ambulancia para Norberto de la Riestra, una de las localidades de este partido bonaerense. [...]

La municipalidad

Aquel lunes 21 de noviembre de 2016, Roberto Testa, el tesorero del municipio, entré a trabajar a las 8
de la mafana en 25 de mayo, la ciudad que es cabecera del partido homodnimo y que crece junto a la
laguna Las Mulitas. A las 10, como todos los dias, fue al Banco Provincia. Pidié que le imprimieran un
resumen con todos los movimientos de las cuentas bancarias. [..] Ese dfa detect, con su ojo prolijo
de 32 afos de carrera, que algo no andaba bien.“Empiezo y veo en el resumen que tenfamos una
transferencia por 100 mil pesos, otra por 90 mil. Me fui corriendo a lo del contador a comprobar por
qué habiamos hecho esos movimientos”, explica. [...]

El home banking

Paolo Salinas, el contador hace 18 afios y encargado de emitir los pagos, gird su mirada hacia la
puerta de la oficina para recibirlo. Escucho a Testa y de inmediato se metié en las cuentas de home
banking con su computadora. Salinas es el Unico que sabe las claves. Y no las anota en ningun lado,
“por seguridad’, dice. “Estan en mi cabeza’, acota. [..]

No recuerda especificamente el proceso de ese dia, pero por lo general busca “Banco Provincia BIP”
(Banca Internet Provincia) en Google, hace clic en el primer resultado, ingresa las claves y empieza a
revisar las cuentas."En ese momento me decia que habia un usuario mas adentro al mismo tiempo
que yo', recuerda. Le pregunté a Romina Mancha, la subcontadora, si era ella. "No’, le contestd

Mancha desde el otro lado de la oficina, mientras dejaba su silla y se acercaba a la PC de Salinas. [...]

Mancha dejé el monitoreo y fue corriendo hasta la oficina de Ticera, la secretaria de Hacienda,
quien a esa hora estaba reunida. No golpeé la puerta cerrada para entrar.“Me interrumpe y me dice:
'nos estan robando, nos estan robando’[..]" recuerda. [...] Fueron a buscar al Intendente: “Salimos
disparadas” [..]

Tres millones y medio

El intendente, de 32 afos [..], no salia de su asombro. Le pidié a Salinas que le mostrara lo que

estaba sucediendo. Otra vez. Se dieron cuenta de que habian aparecido mas transferencias, todas
hechas a proveedores no habituales del municipio. “Cada segundo que pasaba perdiamos mas plata’,
rememora. A esa altura, casi el mediodia de ese lunes fatidico, ya habia 3 millones y medio menos de
pesos en las arcas municipales [...]. Entonces, recibieron al menos una buena noticia: lograron que les
bloguearan las cuentas. Eran poco mas de las 12.[..]

"El articulo completo puede encontrarse en http:/bit.ly/2krwGHO.



http://bit.ly/2krwGH0

NOMBRE Y APELLIDO:

CURSO: FECHA:

Pesca con mediomundo

Juan Ignacio Bidone es fiscal de investigaciones complejas del Departamento Judicial de Mercedes.
A esta altura, tiene muy claro lo que pasé. La secuencia del robo de 3 millones y medio pesos al
municipio de 25 de mayo, dinero que luego fue extraido de diferentes cuentas, se realizé mediante
phishing: una forma de engafo informatico con la que se logra que un usuario revele informacién
personal. Los ciberdelincuentes crearon un sitio falso similar al de la Banca Internet Provincia, también
conocido como BIP por sus iniciales. Era idéntico al verdadero, pero con un detalle: la direccién,

que obviamente no puede ser la original. Suplantaron la a por la s, para hacer mas imperceptible el
cambio, y montaron un sitio en la direccion bancsprovincia.bancsinternet.com.ar.

( 1

|\

El resultado falso que aparecia en Google

Para lograr que alguien visitara ese sitio pensando que estaba entrando al Banco Provincia aplicaron
una técnica llamada black hat SEO: una estratagema que desafia las reglas para lograr escalar
posiciones en los listados de Google. En este caso, contrataron el servicio publicitario de AdWords;
eso fue determinante, ya que lograron hacer que ante una busqueda en Google de la frase “Banco
Provincia BIP" el sitio falso que crearon apareciera como primer resultado. [...]

Cuando alguien entraba, en el sitio falso se le pedia el nombre de usuario y la clave para ingresar a las
cuentas del banco. Capturaba la informacién y luego redirigia al verdadero sitio BIP para no despertar
sospechas. [...] Asi —estima la fiscalia— los delincuentes se hicieron de las contrasenas, la Unica
credencial necesaria para realizar la operacion. [...]

/Quién o quiénes fueron las victimas del ataque descripto en el articulo?

/Qué informacion fue robada por el atacante?




NOMBRE Y APELLIDO:
CURSO: FECHA:

¢Para qué fue usada la informacion robada? ;Qué consecuencias tuvo el ataque para las victimas?

/ComMo se hizo para robar la informacion de las victimas? ;Qué nombre recibe este tipo de ataque?

iQué senales podrfan haber alertado al contador de que estaba siendo engafiado cuando ingresé al sitio
web apocrifo?

Escribi otros ejemplos de informacién que podria ser robada mediante engafios similares.

/Qué consejos pueden extraer de este articulo para evitar ser victimas de un ataque como este?

Volvé a mirar la pagina web de la consigna 1. jTe parece que es auténtica?

e® 90 000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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éQUE ES PHISHING?

La palabra phishing es una modificacion del inglés fishing, que significa “pesca’, pero
reemplazando la letra f por la escritura ph, recurso que es comun en el ambiente hacker. Se
trata de un abuso informatico en el que el perpetrador busca obtener informacion confidencial

acerca de la victima (por ejemplo, la contrasefia de algun servicio o los detalles de su tarjeta

de crédito) haciéndose pasar por otra persona, empresa, sitio 0 entidad en quien la victima

confia, a la manera de un cebo que induce al damnificado a morder el anzuelo y proporcionar la informacion.
Posteriormente, la informacién robada puede usarse para fines espurios, tales como enviar mensajes a nombre
de la otra persona o realizar compras por Internet.

es0 0000000000000 00000000000000000,
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CURSO: FECHA:

CONTRASENAS
¢SEGURAS?

;Hay contrasefnas mas seguras que otras? ;De qué
depende su nivel de vulnerabilidad? Aca veremos
algunas caracterfisticas de las contrasefias que te van
ayudar a saber cuan (in)seguras son las tuyas.

1 » A continuacion hay una serie de contrasefas que una persona eligi¢
para usar en distintos sitios de Internet. jSe te ocurre qué motivos lo
llevaron a elegirlas? Completa la tabla.

CONTRASENA POSIBLE MOTIVO PARA HABERLA ELEGIDO

Luis2006

25062006

Coco

D413B0c4

Kpo de Temperley

Cecite amo

i Te parecen seguras estas contrasenas? ;Por qué?

CONTRASENAS VULNERABLES

Una de las contrasefias méas usadas es qwerty. Esta no es una contrasefa segura. ;Se te ocurre

por qué tanta gente la usa? Ayuda: intentd escribirla en el teclado de tu computadora. Otras muy
inseguras son: contrasena, 1234, 1111, 123456, 12345678. Si una es muy usada, es probable que
sea insegura. En bitly/2jZvdY9 podés encontrar las 25 contrasefas mas utilizadas durante 2018.

e®00000000c0c0000000,
.
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CURSO: FECHA:

2. Es momento de pensar qué factores contribuyen a la seguridad o vulnerabilidad de las contrasefas.
Contesta las siguientes preguntas:

(Cudntas contrasefas distintas de un digito pueden existir? ;Y de dos digitos?

;Cudntas contrasefas distintas existen si consideramos que pueden tener tanto un digito como dos?

/Y cudntas hay si consideramos que son de una letra del alfabeto castellano? ;Y si son de dos letras?

iQué cantidad de posibles contrasefias hay si permitimos tanto digitos como letras para contrasefas de
longitud 17 ;Y para contrasefas de longitud 27

En general, si contamos con n simbolos, jcudntas combinaciones distintas hay fijando una longitud I?

Calculd la cantidad de posibilidades que existe si se pueden usar digitos, letras en mayuscula y letras en
minuscula para contrasefas de 6 simbolos. jSon muchas? ;Cuéantas?

09 ® © 000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000s,

FUERZA BRUTA

Hay programas que, para descubrir contrasefias, se valen de la fuerza bruta: analizan todas las posibles

contrasefas hasta llegar a descubrirla. Si las posibles son relativamente pocas, el programa llegara a probar todas las
combinaciones en poco tiempo. jOjo: hablar de millones es muy poco para un computadora! Ademas, jnotaste que
hay muchos sitios que bloquean el acceso a una cuenta cuando un usuario se equivoca en muchos

0.‘.....00.‘...00.

intentos sucesivos al ingresar su contrasea? Asi, evitan ser vulnerados por el uso de esta técnica.

eescccccccccccccccccccs,

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 o
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jABRETE, SESAMO!

"Ali Baba y los cuarenta ladrones”es un cuento popular incluido en la célebre recopilacion de
cuentos drabes medievales Las mil y una noches. Ali Baba era un honrado lefiador que, sin
proponérselo, descubre a una banda de ladrones que esconden los tesoros robados en una cueva
cuya boca queda sellada pero que, méagicamente, puede abrirse usando la contrasefa “Abrete,
sésamo”. Entonces, decide usar la clave a espaldas de los malhechores, para ingresar y llevarse
riquezas, de modo que se vuelve también él un saqueador.

ee0ccccsccsecececccscecccoces,
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NOMBRE Y APELLIDO:

CLAVES COMPARTIDAS

La criptografia es un area de la matematica y la computacion que
se ocupa de desarrollar técnicas que permitan cifrar y descifrar
mensajes de modo que, al enviarlos de un lado a otro, pueda
preservarse la confidencialidad. Para garantizar que solo el emisor y
el receptor comprendan los mensajes, hay técnicas que requieren
que ambos compartan una clave (que nadie mas conozca). Las
técnicas con esta caracteristica se llaman de cifrado simétrico.

Uno de los métodos simétricos mas antiguos es el de cifrado por sustitucion. Para cifrar un mensaje,
hay que reemplazar cada letra por otra, siguiendo un criterio solo conocido por el emisor y el
receptor. Luego, para descifrarlo, hay que hacer el reemplazo inverso.

A continuacion se muestra un posible esquema de reemplazos:

ORIGINAL

CIFRADO

ORIGINAL

CIFRADO

1 » ;COmMo se codifican los siguientes mensajes con el esquema de cifrado propuesto?

CIFRAR MENSAJES

LUCES ESTROBOSCOPICAS
CUCARACHA

TARTA DE CHOCLO

2. iTe llegaron estos mensajes! ;Qué dicen?

¢UGO MAOTOQBOGNTOBBOWD? —
NO CO ONJFMS CF TSATGVF —>
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CURSO: FECHA:

JSQ CFN WFQSN CDWMDFN —
CF MOCSTF QS BSRCF

—
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¢ SABIAS QUE...

... las aplicaciones de mensajerfa
instantanea suelen cifrar los
mensajes? Por ejemplo, la primera
Vez que enviamos un mensaje a
un contacto, WhatsApp informa
que el intercambio viaja cifrado
de extremo a extremo, lo que
significa que se cifranen el
teléfono del emisor y solo pueden a
ser descifrados en el teléfono del Citado

—
~ Confirmar tu cédigo
= 6/ Alicia 0, Alicia

Los mensajes y llamadas de este
chat ahora estan protegidos con
cifrado de extremo a extremo.
Toca para mds informacion.

Los mensajes y llamadas de este chat

destinatario.

ahora estan protegidos con cifrado de
extremo a extremo. Toca para verificar.

Escanear Codigo

O

O

Entrando a la pantalla de O
opciones de cualquier contactoy

seleccionando la opcion “Cifrado’, se pueden ver dos representaciones de la clave compartida con ese contacto:
como coédigo QR y como una serie de nimeros.
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SITIOS SEGUROS

Es sumamente importante que,
antes de enviar informacion
sensible a un sitio de Internet
(contrasefas, mensajes privados,
claves bancarias, etc), verifiquemos
que la comunicacion con el sitio

« — M https/kswikipedia.org

https://£s.wiki

esté cifrada.

\. J

Cuando usamos un navegador de Internet podemos chequear si la comunicacion es
segura. En ese caso, en la barra de direcciones aparece un candado y la direccién deberia
comenzar con “https://", a diferencia de las no seguras, que comienzan con “http://".
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