N
FICHA

DADANI
JIGITAL'Y
-GURIDA

Guia para docentes y familias @

'Material extraido del Manual para la Ensefianza de las Ciencias de la Computacion
en el aula de la Iniciativa Program.AR. Areces, C.; Frizzo, F., Factorovich, P., Olivero, A.,
Benotti, L., Martinez, Maria C., ... Czemerinski, H. (2018). Ciencias de la computacion para
el aula, 2do ciclo primaria (1st ed.). Buenos Aires, Argentina: Fundacién Sadosky.

/AD%&&? <Program.AR/>



http://bit.ly/2uWUDIj
http://bit.ly/2uWUDIj
http://program.ar/wp-content/uploads/2015/04/Guia-1-para-Docentes-y-flias_Ciudadanía_Digital_y_Seguridad-1.pdf

NOMBRE Y APELLIDO:

CURSO: FECHA:

LA PUBLICACION
EN REDES SOCIALES

Seguramente formas parte de alguna red social. ;Sabés quién
puede mirar el contenido que compartis en ellay donde se
guarda esa informacion? Hoy vamos a trabajar sobre estos
aspectos de las redes sociales.

I_ Elegi cuatro redes sociales de la tabla y completa los casilleros.

(LA INFORMACION

e . , . ~ - < e ES PERMANENTE O
¢QUETIPO DE INFOR: ¢PARA QUE COMPAR ZQUE INFORMACION ¢DONDE SE GUARDA TRANSITORIA (SE

RED SOCIAL MACION SE PUEDE TIRIAS INFORMACION NO COMPARTIRIAS EN LA INFORMACION QUE BORRA AUTOMATICA-
? ? ? ?
COMPARTIR? EN ESTA RED SOCIAL? ESTA RED SOCIAL? SE COMPARTE? MENTE CADA CIERTO

TIEMPO)?

Facebook

Twitter

WhatsApp

Snapchat

Instagram

l_ (Alguna vez intentaste borrar una foto compartida en alguna red social? ;Pudiste?

3_ /Qué pasa con los comentarios asociados a la foto borrada? ;La foto realmente desaparece de Internet?
iQué ocurre si alguien la vio y bajé una copia a su computadora?
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CURSO: FECHA:

MENTIRAS Y
PROBLEMAS DE
CIBERSEGURIDAD

ANEXO: NOTICIAS SUGERIDAS PARA LA ACTIVIDAD

[ JOX J
4 » | | https://goo.gl/x9qi2a

JUEVES ay
19 DE FEBRERO N O I l ‘ IAS E N L l N EA PARCIALMENTE NUBLADO
2015 MAX. 32° / MIN. 24°

ACTUALIDAD POLITICA ECONOMIA ESPECTACULOS |POLICIALES EL MUNDO

DETENIDO POR CORRUPCION
DE MENORES A TRAVES DE
RED SOCIAL

La Guardia Civil ha detenido a un hombre de 41 afios por su implicacion en delitos de
acoso y amenazas a nifias con edades comprendidas entre los 12 y 15 afios a través de
una red social. Segun se ha informado, hasta el momento los agentes han localizado a 24
victimas.

La operacion, bautizada Benhur, se inicid cuando se tuvo conocimiento de la existencia
de un perfil en una red social que se utilizaba para solicitar fotografias pertenecientes a
menores con contenido inapropiado.

Su método consistia en crear un perfil en la red social haciéndose pasar por otra persona,
para hacer amistad con jovenes menores de edad, con las que iniciaba un intercambio de
informacion con el objetivo de conseguir teléfonos y fotografias de partes intimas para
luego chantajearlas.

Noticia modificada para fines didacticos de Globedia, recuperada de: https://goo.gl/x9qi2a.
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ACTUALIDAD POLITICA ECONOMIA ESPECTACULOS | POLICIALES EL MUNDO

PARANA: UN ADOLESCENTE
FUE ENGANADO ViA FACEBOOK
Y TERMINO BALEADO

Un adolescente de 14 afios salvé su vida de milagro, tras ser baleado por dos
personas que intentaban robarle una suma de dinero con la que el menor
pensaba comprarles un celular.

Segun fuentes policiales, a través de Facebook, el adolescente acordd la compra
de un celular. La operacion seria concretada en la calle Los Constituyentes. Sin
embargo, se trataba de una estafa.

Como suele suceder en estos casos, el engafio comenzd a través de la oferta de
un celular de alta gama a un costo muy inferior a su valor real: los delincuentes
ofrecian un teléfono de 7000 pesos a 1700.

Con esa suma llegd el menor al lugar pactado, donde lo esperaban los dos
delincuentes. Segun informd Marcos Antoniow, jefe de la Departamental Parana
de Policia, al advertir que se trataba de un engafio el adolescente quiso escapar
corriendo y entonces fue baleado en la pierna y la espalda.

“El chico se asustd e intentd correr, pero fue baleado en la pantorrilla y el
omoplato; la segunda bala quedd alojada en la axila”, comentd el comisario
Marcos Antoniow a Radio La Voz.

Segln se supo, la victima se encuentra fuera de peligro y los delincuentes
estarian identificados.

Noticia modificada con fines didacticos, recuperada de Uno: https://goo.gl/pXcBxr.
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MENTIRAS Y
PROBLEMAS DE
CIBERSEGURIDAD

Cuando usamos las redes sociales se presentan algunos peligros.
;Cudles son? ;Qué tenemos que hacer en estos casos? Después de
leer las noticias entregadas por tu docente, respondé las preguntas
con los companeros de tu grupo.

I_ /Qué peligros relacionados con las redes sociales podés

identificar en las noticias lefdas? Ciberacoso (cyberbullying)

Es el uso de medios de comunicacion
digitales para acosar a una persona
0 Un grupo, mediante ataques per-
sonales, amenazas, divulgacion de
informacién confidencial y/o falsa,
entre otras estrategias.

l_ ;La misma persona puede tener mas de una cuenta en una
misma red social?

Grooming

Se trata de una serie de conductas
y acciones emprendidas deliberada-
mente por un adulto con el objetivo
de ganarse la amistad de un menor
de edad. Por lo general, crea una
conexion emocional con el menor
3_ ¢Es mas facil mentir en persona o a través de una red social? a fin de disminuir sus inhibiciones y

;Por qué? poder abusar sexualmente de él.

TAREA PARA EL HOGAR

Revisa tus perfiles y la configuracion
de privacidad de las redes sociales
gue frecuentas y asegurate de que
no compartis informacién privada de

"L /Qué informacion es mejor no compartir en las redes sociales? \ manera publica.
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CURSO: FECHA:

DECALOGO DEL BUEN USe
DE REDES SOCIALES

La escuela ha enviado la siguiente carta a los estudiantes:

Estimados estudiantes expertos en seguridad informatica:

Nos contactamos con ustedes para solicitarles su colaboracién en la confeccién de un afiche
para el buen uso de las redes sociales entre ninos y jévenes.

Como expertos en seguridad informaética, sabran que miles de ninos y jévenes sufren de acoso
cibernético cada ano. Estos ataques cibernéticos podrian prevenirse si los usuarios estuvieran
mejor informados sobre qué datos es pertinente publicar en las redes sociales y cuéles jamés
deberian publicarse.

Necesitamos un decélogo que brinde consejos Utiles sobre el uso adecuado de las redes
sociales. Seria ideal que pudieran acompanarlo con dibujos, para facilitar la lectura de los
estudiantes mas pequefios.

Atentamente,

Las autoridades escolares

Un decélogo es una lista de 10 principios, normas o reglas. El decélogo que vos junto con tus familiares o
amigos elaboren tiene que contener:

Elementos que deben estar en el perfil del usuario.

Elementos que NO deben estar en el perfil del usuario.

Consejos a la hora de aceptar amigos.

Dibujos que ayuden a la comprension de cada uno de los puntos.
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CURSO: FECHA:

iCUAN SEGURA
ES TU CLAVE?

El abuelo Braulio Martinez nacié el 29/02/1950 y su DNI
es 10.474.391. Recibio por correo una tarjeta para hacer
los tramites del banco desde su casa, pero debe crear
una contrasefa y no entiende mucho de eso. jAyudalo a
elaborarlal

I_ Don Braulio prob¢ crear las siguientes contrasenas,
pero el sistema le dijo que no eran seguras:

Braulio braulio290250 | braulio1234 | elprincipito

Braulio1950 | 1234 bmartinez sodaestereo

10474391 | juanaazurduy Br@ul10 oidmortales

® ;Por qué creen que son consideradas inseguras?

l_ El banco le solicitd al abuelo que creara la contrasefia aplicando estas reglas:
La contrasefa debe contener al menos dos letras mayusculas.
La contrasena debe tener mas letras que digitos.
La contrasefa debe contener al menos tres simbolos (que no sean letras ni nimeros).

Mird las contrasefas propuestas e indica cudl es la més adecuada.
[ JHloD@mb2953?

[ ] #@BelBob3r-2688

[ JR5#X&v73r687!

[ 1*h9on3ytR33*

[ IBraulLio1966

®,;Qué otras posibilidades de contrasena se te ocurren? Da 3 ejemplos.
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CURSO: FECHA:

LA Fﬁlkxcg\ DE
CONTRASENAS SEGURAS

Te presentamos una receta para fabricar contrasefas seguras.
iCred contrasefas que sean faciles de recordar, pero dificiles de
adivinar! Los pasos a seguir son:

1. Pensa una frase cualquiera, por ejemplo: “Somos lo que hacemos para

cambiar lo que somos".

2. Anotd cada una de las iniciales de las palabras, una al lado de la otra.

Siguiendo nuestro ejemplo, quedaria ast: slghpclgs. {ATENCIONI

3. Sustitui letras por numeros. Por ejemplo, la letra h por el nimero 4 y No escribas ni imprimas tus
la g por el simbolo @. Ahora nuestra frase quedaria asi: sl@4pcl@s. contrasefias en un papel.
4. Colocd en mayuscula al menos una letra, como, por ejemplo, la P. Esto

nos da: sl@4Pcl@s

l_ Aplica la receta (eligiendo dos o0 mas sustituciones) a las siguientes frases:

“Susanita tiene un ratén, un ratén chiquitin, que come chocolate y turrén”,

“Oid, mortales, el grito sagrado: libertad, libertad, libertad”.

“Cuando bailo un bailecito mi pafiuelo es una pluma, va volando
entre las nubes acariciando la luna”.

iCudles son buenas practicas del uso y la creacion de contrasefias?
Leé las oraciones y escribi Sl o NO segun corresponda en cada caso:

Cambiar tu contrasefia si sospechas que alguien mas entrd en tu cuenta. D
Usar una palabra del diccionario como contrasefa. D
Decir a tus padres tu contrasefa. [:]

Si creés que alguna de tus contrasefas no es segura, cambiarla pronto. l:'

!. ;Qué tenemos que hacer cuando vemos que alguien va a escribir su contrasefa
en una compu o un celular?

(I Mirar hacia otro lado.
[ ] Anotar la contrasena en un cuaderno o celular.

(I Decirle tu propia contrasefa para mostrar que son buenos amigos.

(I Mirar de cerca y avisarle que no esté ocultando la contrasefia.
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CURSO: FECHA:

DESAFiIO: iA JUGAR AL AHORCADO!'

Pedile a algun familiar que juegue con vos al ahorcado. En las primeras tres
veces, busca que adivine las palabras que aparecen en la primera columna de
la tabla. A medida que va adivinando, completa las otras columnas de la tabla.
iAtencion! Tu familiar no debe ver las palabras hasta el final del juego.

{CUANTAS
LETRAS
ADIVING?

PALABRA A . SI GANO,
. > .
ADIVINAR R RUAEEE ¢EN CUANTOS INTENTOS?

Zombiz

Tomate

Rinoceronte

3Er3i#u3

Antes de pasar a la cuarta palabra del juego, decile que ahora se pueden poner expresiones
con letras, nimeros y simbolos en lugar de palabras.

En la tabla pusimos un ejemplo, 3Er3i#u3, que obtuvimos utilizando la fabrica de contrasefas
seguras.

1. Elegimos la frase: "Por el rio Parana iba navegando un piojo".

2. Anotamos cada una de las iniciales de las palabras, una al lado de la otra: perpinup.

3. Sustituimos letras por nUmeros. Por ejemplo, la letra p por el nimero 3y la n por el simbolo
#. Ahora nuestra frase quedd asf: 3er3i#fu3.

4. Colocamos en mayuscula al menos una letra, en este ejemplo, la E. Esto nos da: 3Er3i#u3.

iVos podés usar otra frase! Dale varias oportunidades CONTRASENAS QUE NO

a tu familiar para que adivine. Si termina ahorcado, N\
dale més chances. Al finalizar el juego, contale la Una de las contrasefias mds usadas es qwerty. Esta
No es una contrasena segura. ¢ Se te ocurre por qué
tanta gente la usa? Ayuda: intentd escribirla en el
teclado de tu computadora. Otras contrasefias muy
funciona la fabrica de contrasefas seguras para que insegurasson: contrasefa, 1234, 1111, 123456,
confirme que una buena contrasena es dificil de 12345678. Si una contrasefia es muy usada, es

adivinar. probable que sea insegura.?

importancia de elegir contrasefias seguras. Compartf
con él las reglas aplicadas a la frase y explicale cémo

'Ahorcado (juego), (s.f.). Wikipedia. Obtenido de http://goo.gl/NkQE7a.
2No vale copiar: las 25 contrasefias mds usadas, (13 de enero de 2017). Dia a Dia. Obtenido de http://goo.gl/cUnv5u.

{ CAPITULO 1} CIUDADANIA DIGITAL Y SEGURIDAD
SD2 /Ficha A2
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CURSO: FECHA:

ENVIAM®S MENSAJES
UN PeCe MAs SEGUReS

Existe una técnica para enviar mensajes secretos muy conocida
llamada de cifrado César o cifrado de desplazamiento. En esta
técnica se sustituye una letra por otra segun el desplazamiento
elegido. Por ejemplo, podemos desplazar la letra una sola posicion:
la A se reemplaza por la B, la B por la Cy asi sucesivamente hasta
llegar a reemplazar la Z por la A. Mird como reemplazar cada letra
del alfabeto segun esta técnica.

(Ao ele s ] ]icimIN]iRIfo P [o (R[S T ullv w]x v ][ z]
N T A S e
Bl c]ofeflFls]m] ] ]ic]vina]lo P lel[RI[s T ]ullviw]xy]z]A]

Reemplazos de cifrado César desplazando la letra una posicion.

Usando este desplazamiento de una posicién, a partir del texto original "SOY NICO'Y TE INVITO A M|
CUMPLE" se consigue el texto codificado "TPZ NJDP Z UF JNWJUP B NJ DVNOMF"

Con este método también se podrian hacer desplazamientos de mas de una posicion. Por ejemplo,
moviendo la letra 3 posiciones se reemplazaria la A porla D, la B porla E, la C por la F, de modo que la
tabla de reemplazos quedaria de esta manera:

(Ao e e s ]l s i Llim]in]in]lo] P fo R I[s LT Jlullvi[wilx][v][z]
N T T e T S S
e le e s L mlin] 8] lo] P ]le]lr][s L T]lu v Iiwiix][¥ [z ][al[B ] c]

Reemplazos de cifrado César desplazando una letra tres posiciones.

I_ Codificd los siguientes mensajes usando esta técnica.

ME GUSTA EL HELADO
Usa desplazamiento de 1 letra.

CIFRADO CESAR

. El método de cifrado César
QUIERO JUGAR AL FUTBOL o cifrado de desplazamiento,

Usa desplazamiento de 3 letras. tiene mas de 2000 afios y su

nombre se debe al lider politico
y militar romano Julio César, a

VAMOS AL PARQUE duien se [e atribuye su uso.
Usa desplazamiento de 2 letras.
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CURSO: FECHA:

l_ Decodifica los siguientes mensajes. Recorda que para descifrar el desplazamiento se hace al revés.

GN EQOQEKNKGOVQ GU RQFGT
Usa desplazamiento de 2 letras.

WBNPT BSHFNUJNB
Usa desplazamiento de 1 letra.

NWMBRZDKB NC NRFNBDRNY
Usa desplazamiento de 10 letras.

iAhora no sabemos cudntas posiciones se desplazaron las letras en este cifrado! Intentd
descifrar el siguiente mensaje. Una pista: en el mensaje encriptado aparece BB en lugar de
dos consonantes que forman parte de una silaba. jEn espanol esto solo puede ser LL o RR!

VR ZNBBY CN FYUFRY UYMY
ATAQUE DE FUERZA BRUTA

En criptografia, se denomina
ataque de fuerza bruta a

la forma de recuperar una
clave probando todas las
combinaciones posibles hasta
encontrar aduella que permite
el acceso.

'1_ :Se te ocurre otra técnica de encriptacion que no sea de desplazamiento? Proponela.
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5. Existen otras formas de cifrados de sustitucion que no usan desplazamiento. Por ejemplo, se
puede crear un mapa o tabla que asocie cada letra a otra (o incluso la misma) de una manera
simple. Esta técnica resulta mas dificil de adivinar. Veamos un ejemplo:

AT e e IO T T Sl s
[](8][z]lo][L[F] c][u]R][1 | [o][a]N] Nim]P][o]e][s [T ] e]lv]w]x]y]1]

Reemplazos arbitrarios para cifrar mensajes.

Podemos cifrar la frase: "ME GUSTA EL HELADQO" de esta forma "AL CESTH LO ULOHDM".
iAhora es tu turno! Us4 la tabla de sustitucion para encriptar estas frases.

ME GUSTA LA PIZZA

MI PAPA TIENE BARBA

En este tipo de encriptacion, la clave o contrasefa que deberadn tener quienes quieran
usarla serd toda la tabla de sustitucién del alfabeto. Para vos, jserd mas facil o mas dificil
aplicar fuerza bruta sin tener la tabla de sustitucion?
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PIFERENCIAMeS
SITIOS INSEGUReS

Al navegar por Internet, muchas veces encontramos ofertas, promociones y
sugerencias que son sospechosamente ventajosas. ;Como podemos saber si se
trata de un mensaje auténtico o de un engano? En esta actividad vamos a trabajar
sobre algunas maneras de detectar trampas comunes.

I_ Menciona todas las diferencias que encuentres entre estas dos imagenes.
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® ;Qué diferencias encontraste?

® ;Son importantes estas diferencias? jPor qué?

l_ Suponé que sos parte de esta red social. ;En cudl de las dos pantallas escribirias tu
usuario y contrasena? jPor qué?

3_ Imagina que la pagina no te pide descargar algo, pero que el candado verde no estd
presente; es decir, estas en la pagina correcta de ingreso donde se te pide usuario
y contrasefa, pero no esta el candado verde. ;jSeré peligroso ingresar el usuario y la

contrasefna?

ROBO DE IDENTIDAD
\

El robo de identidad en redes sociales es un delito
que crece. Por ejemplo, un ataque posible consiste
en desarrollar una pagina de acceso idéntica al
sitio o aplicacién que se pretende atacar con el
objetivo de guardar los nombres de los usuarios y
las contrasefias ingresados por personas que no se
hayan percatado del fraude.

J
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"l_ Imagina ahora que te llegan los siguientes mensajes al celular.

® ;Seran confiables estos enlaces? ;Por qué?

&Qué es phishing?

Se conoce como phishing a un atague que con-
siste en mandar un enlace para validacion de una
cuenta de usuario, aplicacién o mail. Este enlace
conduce a una pagina falsa donde se solicitan
datos privados, como contrasefias, a fin de validar
la cuenta, lo que permite el robo de esa cuenta.
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